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% T SCIENCES DU NUMERIQUE

\ Y du Numérique

Les sciences du numérique constituent une composante essentielle au sein de
Interdisciplinaire. Personnalisé. Connecté. I'Université Virtuelle du Burkina Faso. Nous disposons de filieres de formation
dans les domaines tels que la cybersécurité, le big data et I'intelligence artificielle,
le cloud computing, I'lnternet des objets (loT), la robotique...Grace a notre équipe
pédagogique, issue du milieu universitaire et professionnel, notre objectif est la
E-mail : info@uv.bf formation de compétences dans les domaines de I'Ingénierie et de la recherche

- Sigge . “QOuagadougou, Burkina Faso
- Site web: https://www.uv.bf
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Aspect Théoriques des Algorithmes - JVersee J2aepn e e O ) Université du Luxembourg
de Cryptographie Théorie des languages et compilation Analyse Post-Motem (Forensic)

et Retro-Ingénierie

Youssouf SAMATE Abdoul Kader KABORE Dr Nafissatou DIARRA Diane NGASSA épse SAMATE

SAREJA-SERVICE Université du Luxembourg Capgemini DEMS Orange France
Culture Numérique Compression de données Cryptologie Avancée et Cryptanalyse Audit et Réponses aux Incidents
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Université Nazi Boni Sécurité Applicative et Owasp Unversité du Québec & Montreal Université Lumiére Lyon 2 BCEAO

Détection d’Intrusion AlgoSecure Introduction a la Sécurité et a la Sureté des Sl Traitement du Langage Naturel Gestion de la Sécurité
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SECURITE DES RESEAUX
& DES LOGICIELS

Pré-réquis

+Dipléme de niveau Bac +3 en Génie logiciel / Réseau et Systémes Informatique

ou toutautre dipléme équivalent

Contenu

A léere du  développement
numMmerique, les entreprises ont de
plus en plus besoin d'ingénieurs
pour prévenir ou arréter les cyber-

attaques.
Dans la banque, la finance, le
commerce, mais aussi les

biotechnologies et la communica-
tion, les experts de l|la sUreté des
systemes d'information, en sécurité
des réseaux et des systémes
d'application, sont activement
rechercheés.

Débouchés

Cette formation donne les clés pour
gérer et prévoir l'évolution des
stratégies face aux risques. Ce
master  forme de  véritables
ingénieurs en securité informatique

-

Administrateurs de la sécurité des
systemes d’informations

Administrateurs Systéemes et Réseaux

Responsable des
d’'Informations

Systemes

IT Manager, Directeur DSR, DRSSI

Architecte de la Sécurité des Systemes
d’'Informations

Chef de projet securité et Audit

Conseiller sécurité en numérigue




PROGRAMME DES MODULES DU PARCOURS

MASTER EN SECURITE DES RESEAUX ET DES LOGICIELS

Mai 2020 Juin 2020 Juillet 2020 AoGt 2020 Sept 2020 Oct 2020 Nov 2020 Déc 2020 Janv 2021

Semestre1TC -
(30 ECTS)
Architecture des
ordinateurs (06) _
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Théorie des langages
et compilation (06)

Architecture
multi-coeurs (06)

Probabilité & statistiques
appliquées (06)

Algébre discréte &
courbes elliptiques (06)

Semestre 2 TC
(30 ECTS)

Introduction a la sécurité
et a la sureté des Sl (06)

Aspect théoriques des
algorithmes de crypto-
graphie (06)

Traitement de langage
naturel (03)

Compression de
données (03)

Langue Vivante :
Anglais (04)
Projet de Recherche sur

les thémes innovants
en TIC (04)




PROGRAMME DES MODULES DU PARCOURS

MASTER EN SECURITE DES RESEAUX ET DES LOGICIELS

Mars 2021 Avril 2021 Mai 2021 Juin 2021 Juillet 2021 Aout 2021

1 2 3 4 1 2 3 4|1 2 3 41 2 3 411 2 3 41 2 3 42 2 3 4

Semestre 3 TC

(12 ECTS)
Sécurité des systéemes
d'exploitation (06)
Sécurité electronique et
architecture matérielle / -
carte a puce (06)
Semestre 3
Logiciel (18 ECTS)

123 4

Vulnérabilités logicielles
et OWASP (06)

Analyse post-mortem
(Forensic) et retro-
ingénierie (06)

Cryptologie avancée et
cryptanalyse (06)

Semestre 3
Réseaux (30ECTS)
Sécurité des réseaux -

et des protocoles (06)
Détection

d'intrusions (06)

PKI, SSO, Administration
Firewall (06)



DES SYSTEMES D'INFORMATION

Pré-réquis

+ Diplome de niveau Bac +3 en Informatique et Systémes de Sécurité ou tout

autre diplédme équivalent

Contenu

Le Master en Management de la
Cybersécurité est axé sur trois socles
de compétences : l'ingénierie, le
management et le socle profession-
nel et a pour objectif principal de
former de cadres capables
d'appréehender les nouveaux enjeux
lies a la cybersécurité. Face a une
cyber menace de plus en plus
présente, les compétences
traditionnelles et purement
techniques ne suffisent plus pour
répondre et anticiper ces menaces.

Débouchés

Les principaux métiers visés par
notre formation en Cybersécurité
sont des fonctions nécessitant une
double compétence cybersécurité a
la fois managériale et technique:

-

Auditeur en cybersécurité
Opérateur cybersécurité

Analyste cybersécurité
Expert connexe, sécurité des systemes
d'information (SSI)

Spécialiste en gestion de crise

Responsable CSIRT (Computer
Security Incident Response Team)
Responsable de la sécurité des
systemes d'information

Directeur du systeme d'information

Chief Digital Information Officer
(CDIQ)




PROGRAMME DES MODULES DU PARCOURS

MASTER EN MANAGEMENT DE LA SECURITE DES SYSTEMES D'INFORMATION

Mai 2020 Juin 2020 Juillet 2020 Aolt 2020 Sept 2020 Oct 2020 Nov 2020 Déc 2020 Janv 2021

1 2 3 4 F 2 3 4|1 2 3 a1 2 3 a4t 2 3 41 2 3 4t 2 3 4} 2 3 4

Semestre 1
30 ECTS

Culture
numérique (05)

Concepts
cybersécuritaires (05)

Gestion de la
sécurité (05)

Innovations et stratégies
d'entreprise (05)

Environnement juridique
et financier des techno-
logies digitales (05)

Audit et réponses
aux incidents (05)

Semestre 2
30 ECTS
Enjeux sécuritaires des

technologies de derniéres
générations (05)

Cybercriminalité et
contremesures (05)

langue vivante :
Anglais (05)

Gestion du risque, gestion
des acces / assurance et
politique de sécurité (05)

Y , g T nor-

me, certifications et aspects op-
érationnels de la sécurité (05)

Droit de I'informatique
et déontologie (05)




PROGRAMME DES MODULES DU PARCOURS

MASTER EN MANAGEMENT DE LA SECURITE DES SYSTEMES D'INFORMATION

Mars 2021 Avril 2021 Mai 2021 Juin 2021  Juillet 2021 Aout 2021

i 22 & 4 1 2 3 4|11 2 3 41 2 3 41 2 3 41 2 3 431 2 3 41 2 3 4

Semestre 3
30 ECTS

Cyber-enquét en
entreprise (05)

Communication (05)

Politique de cybersécuri-
té (SMSl, 1ISO 27001,
certifications) (05)

Culture
cryptologique (05)

Démarche entrepreuna-
riale (learn start-up) (05)

Définition des stratégies
de cybersécurité (05)




